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전 세계의 환자를 맞이하는 병원에 묻습니다.

환자의 시술 사진,
아직도 직원 PC에
그대로 남겨두십니까?
수년간 쌓은 병원의 신뢰.
사진 한 장의 유출로 무너질 수 있습니다.

상담실 PC
시술 전 사진 / 개인 폴더

직원 PC
동의서 / 최종본?

교체한 PC
이전 환자자료 / 사본

사진의 사용 권한부터, 지울 수 없는 기록까지.

CAVIINET이 환자정보와 병원의 신뢰를 함께 지킵니다.

다국어 동의 · 사진 관리 · 권한 통제 · 증거 패키지 · 감사 기록 · 백업



CAVIINET THE GLOBAL OPPORTUNITY
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K-BEAUTY가 넓힌 시장, 병원이 지켜야 할 신뢰

환자는 전 세계에서 옵니다.
관리 방식도 달라져야 합니다.
한국의 미용·의료 서비스를 찾는 해외 환자가 늘고 있습니다.
병원이 책임질 사진과 개인정보, 언어별 동의서도 함께 늘어납니다.

201만 명
2025년 한국을 방문한 외국인 환자

2024년 117만 명 → 2025년 201만 명

201개 국가·지역
2025년 방한 외국인 환자의 출신 국가·지역

74.1%
성형외과,피부과 비중

세계가 선택한 병원. 데이터 관리도 그 신뢰에 맞게.

출처: 보건복지부, 2025년 외국인 환자 유치실적 발표(2026.04.24).

https://www.mohw.go.kr/board.es?act=view&bid=0027&list_no=1490280&mid=a10503010100


CAVIINET A FAMILIAR WORKDAY
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우리 병원에서도 들리는 말입니까?

“그 사진,
누구 컴퓨터에 있어요?”
환자는 기다리고 있는데, 직원들은 폴더부터 찾습니다.
담당자가 바뀌고 PC가 교체될 때, 환자기록은 어디에 남습니까?

01

“최종 동의서가 이 파일 맞아요?”

사진과 동의서가 따로 흩어져 있다면,
어떤 시술에 동의했는지 찾기 어렵습니다.

02

“퇴사한 실장님 PC에 있어요.”

누가 자료를 보관하고 있는지,
어떤 사본이 남았는지 알고 있습니까?

03

“수리 맡긴 PC에 사진도 있죠?”

암호화·접근 통제 없이 보관한 파일은
장비가 손을 떠날 때 노출될 수 있습니다.

04

“누가 보냈는지는 모르겠어요.”

열람·내보내기 기록이 없다면,
사고가 나도 경위를 설명하기 어렵습니다.

사진은 남아 있는데,
누가 어떻게 다뤘는지는 남아 있지 않습니다.

위 대화는 분산 보관의 위험을 설명하기 위한 예시입니다.



CAVIINET THE COST OF LOST TRUST
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환자사진이 새어나간 뒤, 병원이 감당해야 할 일

유출된 사진은
회수하기 어렵습니다.
잃은 신뢰는 더 그렇습니다.
병원 이름이 온라인에서 ‘진료’ 대신 ‘유출’과 함께 검색된다면.
환자의 항의와 사실관계 확인, 조사 대응이 진료 현장으로 들어옵니다.

환자의 항의 “내 사진을 누가 봤고, 어디로 보냈습니까?”

조사와 제재 유출 경위와 관리 기록을 확인하고 대응해야 합니다.

평판의 손상 불신이 온라인 후기와 해외 커뮤니티로 번질 수 있습니다.

실제 환자정보 유출 제재 사례  /  개인정보보호위원회

17개 종합병원 · 185,271명
처방 관련 환자정보의 촬영·다운로드·외부 반출 등이 확인됐습니다.
16개 병원에 과태료, 17개 전체 병원에 개선 권고가 내려졌습니다.

접속기록 관리·접근권한 이력·보조저장매체 통제 미흡 등이 확인된 사례입니다.

출처: 개인정보보호위원회 「환자정보 유출 17개 종합병원 제재」, 2023.07.27. (클릭)

https://m.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=9056


CAVIINET 01 / APPROVAL & ACCESS
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병원이 정한 기준을, 실제 사용 권한으로

누가 사용할지,
어디까지 허용할지 정하십시오.
슈퍼관리자가 계정을 승인하고 역할별 사용 기능을 정합니다.
동의서 생성부터 사진 내보내기·삭제·검증까지, 업무에 맞게 권한을 나눕니다.

실제 제품 화면  /  간호사 역할의 기능 권한 설정

역할 템플릿 화면 발췌. 허용할 기능을 선택하고, 제한할 기능은 해제합니다.

01 접속 환경 준비

앱 설치와 라이선스 접속 후
병원의 Host/Client 환경 설정

02 병원 기준 설정

시술명과 동의서 양식을
우리 병원의 운영에 맞게 구성

03 계정·권한 승인

계정을 승인하고 각 역할이
사용할 수 있는 기능을 지정



CAVIINET 02 / MULTILINGUAL CONSENT
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환자가 자신의 휴대폰으로 확인하고 서명하는 동의

국적이 달라도,
동의의 과정은 분명하게.
병원이 시술과 언어에 맞는 동의서를 준비하면, 환자는 QR로 접속합니다.
내용과 선택 항목을 확인하고 전자서명한 결과가 병원의 기록으로 이어집니다.

01 내용 확인 02 선택 동의 확인 03 전자서명

시술 동의와 마케팅·전후 사진 활용 동의를 구분해 받습니다.

영문 동의·서명 화면 발췌. 양식의 본문·언어·체크리스트를 병원에 맞게 설정할 수 있습니다.
언어 선택: 한국어·영어·중국어(간체/번체)·일본어·스페인어·프랑스어·독일어·아랍어·힌디어.



CAVIINET 03 / CONSENT-BASED PHOTO MANAGEMENT
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동의받은 시술과 사진의 사용을 하나로 연결

이 사진을 써도 되는지,
동의 기록에서 시작합니다.
환자가 동의한 시술에 한해 사진과 내보내기를 관리합니다.
환자·내원·시술을 연결하고, 동의 범위와 사용자 권한에 따라 자료를 다룹니다.

실제 제품 화면  /  내원·시술별 사진 조회와 선택 내보내기

사진 관리 화면 발췌. 내원 기록과 시술을 확인하며 원본·마스킹 이미지를 관리합니다.

시술에 연결된 기록

어떤 환자의 어떤 시술 사진인지
관련 내원 기록에서 확인합니다.

원본과 마스킹

사진의 원본과 마스킹 상태를
구분해 확인하고 다룹니다.

권한에 따른 내보내기

동의 범위와 역할 권한을
사진 내보내기 관리에 연결합니다.

사진을 찾는 순간, 그 사진에 연결된 동의도 함께 확인할 수 있도록.



CAVIINET 04 / VERIFICATION & EVIDENCE
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필요한 순간, 원본과 처리 경위를 설명할 수 있도록

“이 사진이 바뀌지 않았다는
근거가 있습니까?”
사진의 해시·서명·체인을 검증하고, 확인한 자료를 암호화된 증거 패키지로
내보냅니다. 필요할 때 비밀번호로 복호화해 자료를 다시 확인할 수 있습니다.

암호화해 내보내기 비밀번호로 복호화

암호화 증거 패키지 생성 화면

복호화 화면과 사진 무결성 검증 완료 안내

보호된 HTML 내보내기
비밀번호 · 사본 내보내기 횟수 관리 · 잠금 · 무결성 검증



CAVIINET 05 / SECURITY AUDIT LOG
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모든 처리 과정이 보안 감사 기록으로

누가 내보냈는지,
나중에 지울 수 없도록.

슈퍼관리자도 감사 기록을 수정·삭제할 수 없습니다.

실제 제품 화면  /  작업·대상·결과·상세정보·해시 기록

보안 감사 로그의 일부 열과 행을 확대한 화면입니다.

누가 · 언제 · 어디서

사용자·역할·시각과
접속 방식·장치 정보를 확인

무엇을 · 어떻게

조회·내보내기·삭제·설정 변경,
백업·이전과 작업 결과 기록

찾고 · 내려받고

사용자·작업·기간 등으로 검색,
감사 기록을 CSV로 다운로드

문제가 생겼을 때,
“모르겠습니다” 대신 기록을 확인할 수 있도록.



CAVIINET 06 / BACKUP & RECOVERY
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사진과 동의서, 백업하는 순간까지 보호

백업 파일도,
지켜야 할 환자정보입니다.
전체·증분·예약 백업으로 병원의 기록을 이어갈 준비를 합니다.
백업 암호화와 무결성 검증, 보관 정책과 복원 기능을 함께 제공합니다.

AES-256-GCM

백업 암호화

SHA-256
백업 무결성 검증

전체 · 증분 · 예약

업무에 맞는 백업 방식

실제 제품 화면  /  NAS 백업·저장소 보호 설정

백업 시간·요일·저장 위치·보관 기간과 예약 사용 여부를 설정하는 화면입니다.

백업을 남기는 것에서, 다시 이어가는 것까지.
장비 고장이나 자료 손실에 대비해 복원 경로를 마련합니다.
병원의 데이터 보호 정책에 따라 백업 일정과 보관 기간을 운영할 수 있습니다.



CAVIINET 07 / GROWTH & NAS MIGRATION
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병원의 규모가 달라져도, 쌓아온 기록을 계속 사용하도록

병원이 커져도,
기록은 그대로 이어집니다.
Host/Client로 시작한 병원의 기존 데이터를 NAS 환경으로 이전합니다.
환자·동의서·사진·사용자 등 쌓아온 병원 데이터를 옮겨 계속 관리합니다.

현재 운영 환경

Host / Client
지정 Host에 자료를 모으고
각 직원 PC에서 업무를 수행

확장하는 운영 환경

NAS Server
NAS를 중심으로
기존 병원 데이터를 계속 관리

데이터 이전

운영 구조와 이전 방향을 설명하는 개념도입니다.

실제 시연에서 확인된 데이터 이전 완료 기록

보안 감사 로그에도 로컬 → NAS 데이터 마이그레이션 완료 이력이 남습니다.

단일 PC · Host/Client · NAS
우리 병원의 운영 규모에 맞게 선택하고 확장하십시오.



CAVIINET PROTECT WHAT PATIENTS ENTRUST TO YOU.
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사고가 나기 전에, 지금 확인하십시오.

우리 병원은
이 질문에
답할 수 있습니까?

어떤 시술에 동의한 사진인지 확인할 수 있습니까?

누가 열람하고 내보냈는지 기록이 남습니까?

그 기록을 관리자가 나중에 바꿀 수 없습니까?

오늘 장비가 고장 나도 자료를 복원할 준비가 되어 있습니까?

신뢰의 기준을 높이는 보안 관리

ISMS-P·ISO/IEC 27001 인증을 준비하며,
병원이 신뢰할 수 있는 보안 관리 체계를 강화하고 있습니다.

답이 망설여진다면,
환자정보 관리 방식을 바꿀 때입니다.
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